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Microsoft 365 -palvelun tietosuojaseloste

1. Rekisterinpitdja

Itd-Suomen suomalais-venaldisen koulun saatio sr
Y-tunnus 1089756-0

Laserkatu 8, 53850 Lappeenranta
www.itasuomenkoulu.fi

Yllapidetty oppilaitos: Itd-Suomen koulu (esi- ja perusopetus seka lukio).
Toimipisteet Lappeenrannassa (Laserkatu 8), Imatralla (Sulkukuja 4) ja
Joensuussa (Kaislakatu 3).

2. Vastuuhenkilo ja
yhteyshenkilo

Vastuuhenkilo
Katri Anttila, johtava rehtori
katri.anttila@itasuomenkoulu.fi, puh. 040 594 5336

Yhteyshenkilo
Tiina Tarhonen, koulusihteeri
tiina.tarhonen@itasuomenkoulu.fi, puh. 050 588 1460

3. Tietosuojavastaava

Jani Naskali
jani.naskali@itasuomenkoulu.fi, puh. 040 759 2753

4. Rekisterin nimi

Microsoft 365 -viestinta- ja yhteistydalusta (Teams, SharePoint ja OneDrive)

5. HenkilGtietojen kasittelyn
tarkoitus

Microsoft 365 on henkiloston kdyttama pilvipalvelu viestintdan,
yhteistydhon ja asiakirjojen tallentamiseen. Palvelussa on myds opiskelija-,
henkilosto- ja taloushallinnon aineistoa, jonka kasittelysta kerrotaan
tarkemmin kyseisissa selosteissa. Tdssa selosteessa kuvataan, mita tietoja
palvelussa on ja miten ne suojataan.

¢ henkiloston sisdinen viestinta ja yhteistyd

¢ opetukseen liittyvan aineiston tallentaminen ja jakaminen

¢ henkil6sto- ja taloushallinnon aineiston tallentaminen

e sadtion hallituksen kokousaineistot

e kayttajatunnusten hallinta ja tietoturvan valvonta

6. Kasittelyn oikeusperuste

Peruste riippuu siitd, mihin tehtavaan tiedot liittyvat:

e opetuksen jarjestaiminen: lakisdateinen velvoite ja yleisen edun mukainen
tehtava

¢ henkil6sto- ja taloushallinto: ty6- tai muu sopimus ja lakisdateinen
velvoite

¢ sisdinen viestinta, hallituksen tyo0 ja tietoturvan valvonta: saation
oikeutettu etu, eli toimiva ja turvallinen hallinto

e opintomatkojen jarjestelyt: huoltajan tai taysi-ikdisen opiskelijan
suostumus. Ruokavalio- ja allergiatietoja kasitelladn vain nimenomaisella
suostumuksella.
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Terveystietoja ja muita erityisiin henkiltietoryhmiin kuuluvia tietoja
tallennetaan palveluun vain, kun se on valttdmatonta, ja aina kansioon,
johon paasy on rajattu.

Henkildstolle kayttajatunnus on tyon edellytys. Muiden tietojen
pakollisuudesta kerrotaan tehtavakohtaisissa selosteissa.

7. Rekisteroityjen ryhmat ¢ henkilosto

¢ oppilaat, opiskelijat ja huoltajat

e |ukion hakijat ja ylioppilastutkinnon kokelaat
e saation hallituksen jasenet

¢ yhteistydkumppanien yhteyshenkilot

8. Rekisterin tietosisilto Aineisto on jaettu tyo6tiloihin. Kuhunkin ty6tilaan on padsy vain niill3, jotka
tarvitsevat sita tyossaan.
Yhteinen tyétila (koko henkil6std)

¢ opintomatkat: osallistujan ja huoltajan nimi ja yhteystiedot seka
tarvittaessa ruokavalio- ja allergiatiedot, jotka ndakyvat vain matkan
vastuuhenkilille

® aamu- ja iltapdivatoiminnan osallistujien nimi, luokka ja kotikunta
e teemapadivien ja juhlien osallistujien nimi ja luokka
¢ oppilaiden valinnaisaineet

e tyosuojelun ja henkiloston edustajien nimet ja tehtavat

Hallinnon tyétila

¢ tyOsuunnittelu ja tyonjako

¢ paikallisen eran ja jarjestelyeran perusteet ja maarat

¢ avainten luovutukset, liikunta- ja kulttuurisetelit seka
henkiléstdseminaarien osallistujat

¢ |ukion hakijoiden nimi, kotimaa, aidinkieli, yhteystiedot ja hakutoive
padsykoetta varten

¢ ylioppilastutkinnon kokelaiden nimi, kotikunta, kirjoitettavat aineet ja
tulokset

¢ stipendien saajat, luokka ja stipendin peruste

¢ koulumatka-avustukset: oppilaan ja huoltajan nimi, luokka, tilinumero,
avustuksen maara ja peruste

¢ maksumuistutukset: nimi, osoite ja summa

Kanslian tyotila

¢ palvelussuhteen tiedot: nimi, henkilétunnus, osoite, tehtava,
palvelussuhteen kesto ja laajuus seka kelpoisuus

¢ palkka, palkanlisat, kokemusvuodet ja vuosilomat

e tyotodistukset ja aiemmat palvelussuhteet

¢ poissaolojen kesto, laji ja myontaja (ei terveystietoja)

e ammattiliiton jasenyys jasenmaksujen perintda varten (paasy rajattu)
e tapaturmailmoitukset (pdasy rajattu)

e tdydennyskoulutukset
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¢ hallituksen jasenten nimi, henkildtunnus, osoite ja tilinumero palkkioiden
maksamista varten

Hallituksen tyétila
e esityslistat, poytakirjat ja liitteet

e jasenten nimi, kotikunta, lasndolo ja palkkiot

Kayttajatiedot

¢ nimi, kayttajatunnus, sahkdpostiosoite, rooli ja ryhmat

e kirjautumis-, kdytto- ja laitetiedot, joita Microsoft keraa palvelun
toimittamista ja tietoturvaa varten

9. Sddnndnmukaiset
tietoldhteet

e Primuksesta seka oppilaalta, opiskelijalta ja huoltajalta

e vdestotietojarjestelmasta, kotikunnalta ja aiemmista oppilaitoksista
e Opintopolusta ja Ylioppilastutkintolautakunnalta

e tyontekijalta itseltdan ja Verohallinnolta

¢ henkilostolta, joka tallentaa aineistoa tyonsa yhteydessa

10. Tietojen
saannonmukaiset
luovutukset

Microsoft 365:ssd olevia tietoja ei luovuteta eteenpain muuten kuin lain
perusteella tai tehtavakohtaisissa selosteissa kerrotulla tavalla.

11. HenkilGtietojen
kasittelijat

Seuraavat palveluntarjoajat kasittelevat tietoja saation lukuun ja sen
ohjeiden mukaan. Kaikkien kanssa on tehty tietojenkasittelysopimus.

¢ Microsoft Ireland Operations Limited: pilvipalvelu. Kasittelysta on sovittu
Microsoftin tietojenkasittelyehdoissa (Products and Services Data
Protection Addendum).

¢ Fraidei Oy: ICT-tuki ja yllapito

12. Tietojen siirto EU:n tai
ETA:n ulkopuolelle

Microsoft sailyttaa ja kasittelee tiedot pddosin EU:n ja ETA:n alueella (EU
Data Boundary). Joissakin tilanteissa, kuten tietoturvan yllapidossa ja
teknisessa tuessa, tietoja voidaan kasitellda myods EU:n ja ETA:n ulkopuolella,
esimerkiksi Yhdysvalloissa. Siirrot perustuvat EU:n ja Yhdysvaltojen valiseen
tietosuojakehykseen (Data Privacy Framework), johon Microsoft on
sitoutunut, ja Euroopan komission vakiosopimuslausekkeisiin.

13. HenkilGtietojen
sdilytysaika

¢ Aineistoa sailytetdan sen tehtdvan sailytysajan mukaan, johon se liittyy
(tiedonohjaussuunnitelma ja tehtavakohtaiset selosteet).

¢ Tilapdinen aineisto, kuten opintomatkojen jarjestelytiedot, allergiatiedot,
padsykoejarjestelyt ja osallistujalistat, poistetaan, kun sita ei enaa tarvita.

o Tyotilat kdydaan lapi vahintaan kerran lukuvuodessa, ja tarpeeton
aineisto poistetaan.

o Kayttajatili suljetaan, kun palvelussuhde paattyy, ja poistetaan sen
jalkeen.

14. Rekisterin suojauksen
periaatteet

o Kaikilla kayttajilla on kdytossa monivaiheinen tunnistautuminen.

¢ Jokaisella tyotilalla ja kansiolla on nimetty omistaja, joka vastaa
kayttooikeuksista.
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¢ Henkil6tunnuksia, tilinumeroita ja terveystietoja sisaltava aineisto
tallennetaan vain kansioihin, joihin padsy on rajattu.

o Kayttooikeudet tarkistetaan sadnndllisesti, ja ne poistetaan, kun tehtava
tai palvelussuhde paattyy.

¢ Henkilostolla on vaitiolovelvollisuus.

e Tietoturvaloukkauksista ilmoitetaan tietosuojavaltuutetun toimistoon ja
tarvittaessa niille, joita loukkaus koskee.

15. Automaattinen
paitoksenteko ja profilointi

Tietojen perusteella ei tehda automaattisia paatoksia eika profilointia.

16. Rekisterdidyn oikeudet

Jokaisella on oikeus tietda, mita tietoja hanesta kasitelldan, ja saada niista
jaliennds. Virheellinen tieto korjataan pyynnosta.

Muut oikeudet riippuvat kasittelyn perusteesta. Lain perusteella sailytettavia
tietoja ei voi pyytaa poistettaviksi. Oikeutettuun etuun tai yleisen edun
mukaiseen tehtdvaan perustuvaa kasittelya voi vastustaa henkilokohtaiseen
tilanteeseen liittyvalld perusteella. Sopimukseen perustuvissa asioissa itse
annetut tiedot voi pyytaa koneluettavassa muodossa. Suostumuksen voi
peruuttaa milloin tahansa, ja kasittelyn rajoittamista voi pyytaa esimerkiksi
silloin, kun tiedon oikeellisuus on kiistetty.

Oikeuksien kdyttaminen

Pyynnon voi lahettaa yhteyshenkildlle tai tietosuojavastaavalle, jattaa koulun
kansliaan tai lahettdad Wilma-viestina. Henkildllisyys tarkistetaan ennen kuin
tietoja annetaan. Salassa pidettavia tietoja ei laheteta suojaamattomalla
sahkopostilla.

Pyyntoon vastataan kuukauden kuluessa. Jos pyynto on laaja tai pyyntdja on
paljon, aikaa voidaan jatkaa enintdan kahdella kuukaudella, ja siita
ilmoitetaan pyytajalle. Pyynnon kasittely on maksutonta. Jos pyynt6on ei
voida suostua, siita annetaan kirjallinen ja perusteltu vastaus.

Alaikdisen oppilaan puolesta oikeuksia kayttda yleensa huoltaja. Oppilaan ika
ja kehitystaso otetaan huomioon, ja oppilas voi kdyttaa oikeuksiaan myos
itse. Tiedonsaantioikeutta voidaan rajoittaa vain tietosuojalaissa saadetyilla
perusteilla.

17. Oikeus tehda valitus
valvontaviranomaiselle

Jos katsoo, ettd henkil6tietojen kasittelyssa on rikottu tietosuojasdantelya,
voi tehda valituksen tietosuojavaltuutetun toimistoon: PL 800, 00531
Helsinki, tietosuoja@om.fi, www.tietosuoja.fi.

18. Selosteen paivittiaminen

Seloste tarkistetaan vahintaan kerran vuodessa ja aina, kun kasittely
muuttuu olennaisesti. Voimassa oleva versio on koulun verkkosivuilla ja
kansliassa. Muut koulun tietosuojaselosteet: opiskelijahallinto,
henkiléstohallinto, taloushallinto ja Google Workspace for Education.
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